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OC3 Case Study
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Wie IT.NRW LLMs sicher und skalierbar einsetzt
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Vorstellung NRW.Genius
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Generative Kunstliche Intelligenz ist die Schlusseltechnologie, um langfristig die
Handlungsfahigkeit im offentlichen Sektor zu erhalten

Generative Kl unterstutzt zahlreiche Handlungsfelder im
offentlichen Sektor.

Senkung des Fachkraftemangels
in der offentlichen Verwaltung
Der demografische Wandel
fUhrt zu unbesetzten Stellen
und Wissensverlust in der
Verwaltung.

Verkiirzung der Bearbeitungszeiten

Neue Technologien und die um bis zu 50%

Befahigung der Beschaftigten
sichern ihre

Handlungsfahigkeit.

Automatisierbarkeit von
55% aller Aufgaben, die
Fachwissen erfordern

unterschiedliche Technologien, wahrend generative Kl

Quelle:

@ Kiinstliche Intelligenz (Kl) ist ein Sammelbegriff fir
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Die Potenziale von KI konnen nur
durch eine ganzheitliche
Transformation gehoben werden.

Inhalte verstehen und neue erzeugen (generieren) kann. https://www.mckinsey.de/news/presse/2024-07-15-genai-and-talent-in-public-sector
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NRW.Genius ist ein gemeinschaftlicher Weg zum Einsatz von Kl in der
Verwaltung, getrieben aus dem Digitalisierungsministerium NRW

NRW.Genius

Effiziente und nutzendenfreundliche Verwaltung

Womit darf Sie die GenAl-Verwaltungsassistenz unterstiitzen?

K o ) Rechtssicherer Umgang mit generativer Ki

Fragen an mein PDF

Arbeit

Beschleunigung von zeitraubenden
Verwaltungstatigkeiten

Textgenerierung

Kompetenzaufbau fur Zukunftsfahigkeit

Aufbau skalierbarer & hybrider Architektur
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Die Grolde der Verwaltung in NRW erfordert eine Losung,
die sowohl skalierbar als auch sicher ist

Besonderheiten von Daten & Dokumenten

[ ca. 18 Mio. } NRW als Lggiuyerungggpnstes in der offentlichen Verwaltung
deutsches Bundesland
Viele Dokumente
Anzahl an Kommunen in NRW [ 427 J
Viele Daten
_ Anzahl an Beschaftigten im offentlichen
[ 300.0ug Dienst in NRW :
Viele Daten
Kommunale Beschaftigte [ ~ 500.000 J Viele als \ )
gekennzeichnete Dokumente
v v
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Um diese Bedarfe zu decken, mussen wir das Vertrauen in die
Nutzung von Cloud starken

Herausforderungen fur die sichere
Skalierung von Kl in der Verwaltung

fur KI in NRW
Rechenzentren

Beschaffung neuer GPU-Hardware ist
und

zwischen Netzen
innerhalb der Verwaltung
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Die Nutzung einer sicheren
Cloud ist unerlasslich fur die
Skalierung.

@ Confidential Computing
bietet hierfur einen
vielversprechenden Ansatz
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NRW.Genius

Chat

Interagieren Sie frei mit NRW.Genius

NRW.Genius — Confidential Computing im Chat

Fragen an mein PDF

Arbeiten Sie mit Ihren eigenen Dokumenten

Womit darf Sie die GenAl-Verwaltungsassistenz unterstitzen?
R .
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Rechercheassistenz
Durchsuchen Sie effizient
Dokumentensammiungen
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Zusammenfassung

Zusammen

Fassen Sie effizient Dokumente und Texte
(@ Im Rahmen der Teststellung steht Ihnen NRW.Genius werktags von 7:00 - 17:00 Uhr zur Verfiigung.

Textgenerierung
X

Generieren Sie schnell Texte
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Hybride Architektur &
Data Governance
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Eine hybride Plattform-Architektur ermoglicht sichere Skalierung
unter Wahrung der digitalen Souveranitat. @

Azure Subscription

IT.NRW Rechenzentrum @ C@ ITNRW
|

Active Directory

Authentifizierung »| Datenbanken
‘ l
el
\ 4 I
| NRW.Genius
g PULCEUE Applikationen
Nutzende |, Frontend  |© 1 PP Edgeless Systems
] Confidential AlaaS

Hinweis: Dies ist eine vereinfachte Darstellung der Architektur, um die wichtigsten Komponenten und deren Zusammenspiel aufzuzeigen. A

Anwendungsfall-abhangige Entscheidung Gber die Umsetzung Confidential Computing ist ein weiterer Vertrauensanker
erfolgt in Abstimmung mit IT-Sicherheit & Datenschutz. als technische MalRnahme zum Schutz der Daten.
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Strukturierte Data Governance ermoglicht die
passende Auswahl des Verarbeitungsortes

Datenklassifizierung
= Einstufung in Datenkategorie*®

> 1: Privat- und Dienst-, Betriebs- und
Geschaftsgeheimnisse gemal StGB

Datenquellen

/\ = Formulieren von Prompts
= Hochladen von Dokumenten

Q\Q = Zugriff auf angebundene

Datenbanksysteme

» 2: Personenbezogene Daten DSGVO

» 3: Verschlusssachen gemaf VSA

» 4: Sonstige Daten

= Einstufung des Schutzbedarfs von
personenbezogenen Daten
» A — Normaler Schutzbedarf

» B — Erhéhter Schutzbedarf D) ata
» C — Hoher Schutzbedarf
“Mindeststandard des BS| zur Nuzung externer Cloud-Dienste 2.1 Governance MEChanismen /
: Vertrauensanker
Freigaben ; :
_ = Regelbasierte Entscheidungen
= Empfohlene Konsultation von & )
> IT-Sicherheitsbeauftragte Q00 . Verande.r.ung der Daten dgr.ch
> Datenschutzbeauftragte Cg: > Anonymisierung oder Pseudonymisierung
> Geheimschutzbeauftragte \/ = Kl-basierte Daten Klassifikation
27.03.2025
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Umsetzungshinweise_Mindeststandards_Externe_Cloud-Dienste_Version_2_1.pdf?__blob=publicationFile&v=3

Mit dem Betrieb in der Cloud & On-Premise ermoglichen wir den
passenden Datenverarbeitungsort fur verschiedene Anliegen

89/,'90.
N (Ubersetzen) eines o
(Fragen an PDF) (Generierung) einer Antwort :
. e , ) % Verfassungsschutzberichts
Tarifspiegel 2024 auf eine Burgeranfrage :
(Prompt) & Datenquelle zur Jungen Alternative
[ [ I
T Kategorie 2: Kategorie 3:
& =dorie = Personenbezogene Daten Verschlusssache
Sonstige Daten 3 )
Datenkategorie (BSI) gemalt DSGVO gemal VSA
: Kein Schutzbedarf A — Normaler Schutzbedarf B — Erhohter Schutzbedarf

Schutzbedarf

(personenbezogener Daten)

Einbeziehen von IT-Sicherheits- und Datenschutzbeauftragten

=G | | |

Moglicher
Verarbeitungsort
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Maximilian Kalbert
maximilian.kaelbert@capgemini.com
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